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不審メールに注意！～マルウェアEmotetが複数観測～  

Emotet と呼ばれるマルウェアの感染を狙う攻撃メールを受信している

という情報を複数観測しているとして、IPA（情報処理推進機構）が注意

喚起しています。 

千葉県内においても、令和元年11月、令和2年

9 月と Emotet の攻撃メールを受信した旨の多く

の情報提供を受けました。 

Emotetは、非常に感染力・拡散力が強いマルウ

ェアで、感染したパソコン内に保存されたメール

情報などを元に拡散する能力を持ち、感染を拡大

させます。 

また、感染するとパソコン内の情報の窃取や他の不正プログラムに感

染する可能性があります。 

 

 

YouTube広報用動画を更新しております！！ 

 本年６月から県警音楽隊と共同で広報用動画を制作し 

ております。 

・１２月６日 第４弾 にせサイトには気をつけて！！ 

https://youtu.be/rwX1roIttiM（２分０５秒） 

を追加公開しておりますので、ぜひご覧下さい。 

 皆様も「にせサイト」に十分御注意ください。 
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パートナーシップ 

【協定参画機関】千葉県警察・千葉県産業振興センター・千葉県商工会議所連合会・千葉県商工会連合会・

千葉県中小企業団体中央会・千葉大学・千葉工業大学・東京情報大学・木更津工業高等専門学校・日本大学

理工学部・東京理科大学・東邦大学・日本大学生産工学部・ＮＴＴ東日本 千葉事業部・ｷﾔﾉﾝｼｽﾃﾑｱﾝﾄﾞｻﾎﾟｰﾄ

株式会社・ＫＤＤＩ株式会社・ﾄﾚﾝﾄﾞﾏｲｸﾛ株式会社・富士通Japan株式会社・あいおいニッセイ同和損害保

険株式会社・損害保険ジャパン株式会社・東京海上日動火災保険株式会社・三井住友海上火災保険株式会社 

 

 【警察窓口】 

サイバー犯罪対策課対策係 

 ℡043-201-0110（内線3497） 

 

 

 ・実在する企業等のメールを装う 

  （差出人に実際にやりとりのある担当者の名前やメール

アドレスを使用する等） 

 ・件名に「Re：」をつけ返信メールを装ったり、「実際の件

名を流用する」などし、正規のメール装う 

 ・Wordファイル等を添付 

 ・ファイルをダウンロードするwebリンクを記載 

 

 ・不用意に添付ファイルを開かない 

 ・Wordマクロの自動実行の無効化 

 ・組織内での注意喚起 

 ・セキュリティソフトで保護する 

 ・OSやセキュリティソフトを常に最新の

状態にする。 
 

 

 

 

 

【不審メールの例】

実在する人物及び
メールアドレスが記載

添付ファイルをクリック
してしまうと感染
※差出人にメールの内容を
電話などで確認しましょう。

【不審メールの例】

実在する人物及び
メールアドレスが記載

添付ファイルをクリック
してしまうと感染
※差出人にメールの内容を
電話などで確認しましょう。


