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～   CY B E R  SE C U R I T Y  P A R T N E R S H I P  ～ 

 

Ａｐａｃｈｅ Ｌｏｇ４ｊの 脆弱性に関する注意喚起ついて 

（ＣＶＥ－２０２１－４４２２８） 

現在、公的機関や各セキュリティベンダーから「Ａｐａｃｈｅ Ｌｏｇ４ｊ（アパッチロ

グフォージェイ）」の脆弱性（ＣＶＥ－２０２１－４４２２８）に関する注意喚起が出されて

います。 

Ａｐａｃｈｅ Ｌｏｇ４ｊは、オープンソースで提供しているＪａｖａベースのロギング

ライブラリです。 

Ａｐａｃｈｅ Ｌｏｇ４ｊが動作するサーバーにおいて、遠隔の第三者が脆弱性を悪用す

ることで、任意のコードを実行する可能性があります。これにより、情報が盗み出されたり、

システムが壊されたりするおそれがあります。 

本脆弱性の共通脆弱性評価システムＣＶＳＳ基本スコアは、「１０．０（最大）」であり、

「緊急」と評価されています。その上、既に本脆弱性の悪用が試みられているとの情報もあり

ます。 

ＩＰＡやＪＰＣＥＲＴなどの注意喚起を参考にして、自社システムで運用している場合に

は、保守委託事業者などに確認の上、早急な対策の適用を奨励します。 

 

 

 

【参考】 

 ●ＪＰＣＥＲＴ「Ａｐａｃｈｅ Ｌｏｇ４ｊ」の任意のコード実行の脆弱性（ＣＶＥ－２０２

１－４４２２８）に関する注意喚起 

    https://www.jpcert.or.jp/at/2021/at210050.html 

   

●Ａｐａｃｈｅ Ｌｏｇ４ｊの脆弱性対策について 

    https://www.ipa.go.jp/security/ciadr/vul/alert20211213.html 

 

サイバー セキュリティ パートナーシップ 

 

 【協定参画機関】千葉県警察・千葉県産業振興センター・千葉県商工会議所連合会・千葉県商工会連

合会・千葉県中小企業団体中央会・千葉大学・千葉工業大学・東京情報大学・木更津工業高等専門学

校・日本大学理工学部・東京理科大学・東邦大学・日本大学生産工学部・ＮＴＴ東日本 千葉事業部・

ｷﾔﾉﾝｼｽﾃﾑｱﾝﾄﾞｻﾎﾟｰﾄ株式会社・ＫＤＤＩ株式会社・ﾄﾚﾝﾄﾞﾏｲｸﾛ株式会社・富士通Ｊａｐａｎ株式会社・

あいおいニッセイ同和損害保険株式会社・損害保険ジャパン株式会社・東京海上日動火災保険株式会

社・三井住友海上火災保険株式会社 

 

 【警察窓口】 

サイバー犯罪対策課対策係 

 ℡043-201-0110（内線3497） 
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