
★該当製品★
React Server Components

Webシステムの部品として、オープンソースのWebアプリケーショ
ンフレームワーク「Next.js」等に用いられる、JavaScriptライブラリ
「React Server Components」の特定バージョンに深刻なぜい
弱性が確認されたとの情報が公開され、修正版への更新が案内され
ています。
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通 信

「React」のぜい弱性に関する注意喚起

★ぜい弱性がもたらす脅威★

外部から任意のコードが実行され、
情報流出、ウイルス感染、バックドアの設置

等の恐れがあります。

★対策方法★
最新バージョンにアップデートしてください。

★ぜい弱性情報の詳細★
・ IPA（独立行政法人情報処理推進機構）のウェブサイト
https://www.ipa.go.jp/security/security-alert/2025/alert20251209.html

・ JPCERTコーディションセンターのウェブサイト
https://www.jpcert.or.jp/newsflash/2025120501.html

を参照してください。
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