
自社の役員等を騙ってSNSグループを作成するように求める不審なメールの着
信が確認されています。 経営者等になりすまして偽の電子メールを送る手口で、
入金等を促す詐欺の被害に遭うおそれがあります。
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通 信

「自社の役員等を騙ったメールの詐欺」に注意

参考 警察庁ホームページ （ビジネスメール詐欺に注意！）
https://www.ｎpa.go.jp/bureau/cyber/countermeasures/bec.html

IPA ホームページ（ビジネスメール詐欺（BEC）対策）
https://www.ipa.go.jp/security/bec/index.html

※ 被害防止のために
・ 送信元に電話など「メール以外」の方法で確認する。
・ 社内で送金に関するルールの整備

【ＣＹＢＥＲ ＳＥＣＵＲＩＴＹ ＰＡＲＴＮＥＲＳＨＩＰ協定 参画機関】
千葉県警察・千葉県産業振興センター・千葉県商工会議所連合会・千葉県商工会連合会・千葉県中小企業団体中央会・千葉大学・千葉工業
大学・東京情報大学・木更津工業高等専門学校・日本大学理工学部・東京理科大学・東邦大学・日本大学生産工学部・ＮＴＴ東日本千葉事
業部・ｷﾔﾉﾝｼｽﾃﾑｱﾝﾄﾞｻﾎﾟｰﾄ株式会社・ＫＤＤＩ株式会社・ﾄﾚﾝﾄﾞﾏｲｸﾛ株式会社・富士通株式会社・あいおいニッセイ同和損害保険株式会社・損
害保険ジャパン株式会社・東京海上日動火災保険株式会社・三井住友海上火災保険株式会社・日本損害保険協会関東支部千葉損保会・株
式会社QVCジャパン・株式会社ZOZO・千葉県医師会・株式会社千葉日報社・千葉テレビ放送株式会社・株式会社ベイエフエム

「手口」の例

送金

LINEグループ
QRコード

指示に従い、
送金を実施

LINEグループ内で
送金を指示

メールで上司・経営者を装った指示が来る･･･

メール例・・・
件名：【重要】業務に関する調整
本文：業務上の必要により

至急会社専用のLINEグループを新規作成してください。
作成完了すれば、グループのQRコードを送信してください。


